Zatacznik do Zarzadzenia Nr 4623/2023
Prezydenta Miasta Radomia
z dnia 28 czerwca 2023r.

Procedura bezpiecznego przetwarzania danych osobowych w pracy zdalnej
Urzedu Miejskiego w Radomiu

I. WSTEP

Ustanawia sie ponizszg procedure bezpiecznego przetwarzania danych osobowych
w pracy zdalnej Urzedu Miejskiego w Radomiu. Celem procedury jest ustalenie
jednolitych zasad izapewnienie bezpiecznego procesu przetwarzania danych
osobowych w pracy zdalnej.

Il. DOKUMENTY POWIAZANE

e Polityka bezpieczenstwa informacji i ochrony danych osobowych
w Urzedzie Miejskim w Radomiu.
e Instrukcja Zarzadzania Systemem Informatycznym w tym

do przetwarzania danych osobowych w Urzedzie Miejskim w Radomiu.
e Rejestr naruszen ochrony danych.

lll. WARUNKI KONIECZNE DO WYKONYWANIA PRACY ZDALNE]
Pracownik jest zobowigzany do Swiadczenia pracy zdalnej we wskazanym miejscu

po uzgodnieniu z pracodawcg poprzez zawarcie umowy o prace lub w trakcie
zatrudnienia (w formie zmiany warunkéw umowy o prace niewymagajacej formy
pisemnej lub polecenia pracy zdalnej w szczegdlnych przypadkach) oraz po podpisaniu
oSwiadczenia stanowigcego zatgcznik nr 1.

Pracownik wykonujacy prace zdalng zobowigzany jest w jej trakcie przetwarzac dane
osobowe zgodnie z przepisami powszechnie obowigzujgcego prawa, w szczegolnosci
z przepisami o ochronie danych osobowych oraz z,Polityka Bezpieczenstwa
Informacji i Ochrony Danych Osobowych w Urzedzie Miejskim w Radomiu” i ,Instrukcja
zarzadzania systemem informatycznym w tym do przetwarzania danych osobowych
w Urzedzie Miejskim w Radomiu”.

W ramach pracy zdalnej pracownik zobowigzany jest do przetwarzania
udostepnionych mu danych osobowych jedynie w celach stuzbowych, okreslonych w
umowie o prace lub w poleceniu pracy zdalne;.

Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych
osobowych w celach niezwigzanych z wykonywaniem zadan i obowigzkéw
stuzbowych.



1. Bezpieczenstwo obszaru przetwarzania

a.

Pracownik jest odpowiedzialny za wiasciwe zabezpieczenie danych
osobowych przetwarzanych przez niego w ramach pracy zdalnej.

Pracownik zobowigzany jest do zachowania poufnosci informacji,
w szczegblnosci podczas stuzbowych rozmdéw telefonicznych lub
wideokonferencji.

Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych
danych stuzbowych przed osobami postronnymi, w tym wspdlnie z nim
zamieszkujgcymi oraz przed ich nieuprawnionym zniszczeniem lub
modyfikacja.

Pracownik zobowigzany jest do uniemozliwienia wgladu osobom
postronnym w tresci wysSwietlane na ekranie sprzetu komputerowego, na
przykfad poprzez odpowiednie ustawienie ekranu.

Pracownik zobowigzany jest do stosowania polityki czystego ekranu,
tj. blokowania sprzetu komputerowego w razie oddalenia sie od miejsca
pracy.

Pracownik zobowigzany jest po zakonczeniu pracy na sprzecie
elektronicznym  kazdorazowo  wylogowa¢ sie z  programow
wykorzystywanych do pracy zdalnej oraz z systemu i zabezpieczy¢ przed
dostepem o0s6b niepowotanych.

2. Bezpieczenstwo sieci wykorzystywanej do pracy zdalnej

d.

Sprzet komputerowy powinien by¢ podigczony do zabezpieczonej sieci.
Zabronione jest korzystanie z otwartych sieci WiFi, na przykfad WiFi
hotelowe, w galeriach handlowych lub hot-spot w kawiarniach i tym
podobnych.

Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do
sieci bezprzewodowej (sieci WiFi) powinien by¢ zabezpieczony silnym
hastem, ktorym nie jest hasto domysine, zdefiniowane podczas pierwszej
konfiguracji urzadzenia.

Oprogramowanie urzadzenia sieciowego powinno by¢ regularnie
aktualizowane.

3. Bezpieczenstwo logowania

d.

Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej
powinien by¢ mozliwy wytgcznie z wykorzystaniem indywidualnego
identyfikatora oraz hasta.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej
powinno by¢ odpowiednio diugie i ztozone. Nie powinno by¢ ono
zbudowane za pomoca ciggu znajdujacych sie obok siebie znakéw na
klawiaturze lub oparte na prostych skojarzeniach zwigzanych z
uzytkownikiem, na przyktad numer telefonu, data urodzenia, imiona lub
nazwiska.



C. Zabronione jest udostepnianie osobom trzecim hasef oraz przechowywanie
ich w miejscach nie gwarantujgcych ich poufnosci.

d. Zabronione jest domysSine zapamietywanie hasta dostepu do konta
uzytkownika systemu na sprzecie oraz programéw wykorzystywanych w
pracy zdalnej.

4. Bezpieczne korzystanie z programéw i platform wykorzystywanych

a.

b.

w pracy zdalnej (w tym wideokonferencji)

W przypadku korzystania z programéw z funkcjg wideokonferencji zaleca sie
wytgczenie opcji nagrywania i przechowywania.

W trakcie korzystania z programow lub platform do pracy zdalnej nalezy
ograniczyc ilos¢ podawanych danych osobowych (zasada minimalizacji danych).
Zabronione jest korzystanie z prywatnego adresu e-mail do celdw stuzbowych.
Zabrania sie udostepniania dokumentdéw stuzbowych, za pomocg publicznego
czatu lub innych komunikatoréw.

Zabrania sie udostepniania w mediach spotecznosciowych linkéw do
konferencji, prowadzonych zajec i innych aktywnosci realizowanych w ramach
pracy zdalnej.

Zaleca sie udostepnianie linkdbw do konferencji i innych aktywnosci
realizowanych w ramach pracy zdalnej, na przyktad poprzez wskazany adres e-
mail.

5. Bezpieczne przechowywanie danych

d.

Sprzet komputerowy i inne urzadzenia mobilne wykorzystywane w pracy tj.:
laptop, telefon lub tablet powinny by¢ zabezpieczone przed dostepem 0séb
trzecich np. hastem.

Zewnetrzne karty pamieci, a takze inne nosniki danych, takie jak pendrive lub
dyski zewnetrzne, wykorzystywane w celach stuzbowych w pracy zdalnej
powinny by¢ zabezpieczone hastem przed dostepem o0sdb trzecich.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych (np. Dysk Google), komunikatorach (np. Messenger) lub innych
ustugach dostepnych w sieci.

6. Ochrona przed cyberatakami

a.

Sprzet wykorzystywany do pracy zdalnej musi by¢ wyposazony w uruchomione
i zaktualizowane oprogramowanie antywirusowe.

Systemy, w tym system operacyjny i oprogramowanie wykorzystywane do
pracy zdalnej musi by¢ regularnie aktualizowany.

Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore
sieciowa.

7. Zachowanie bezpieczenstwa podczas pracy zdalnej

a. Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotow
zewnetrznych naprawy sprzetu stuzbowego wykorzystywanego do pracy
zdalnej. W celu naprawy uszkodzonego sprzetu stuzbowego nalezy
bezzwiocznie zwrdci¢ go pracodawcy.



. Zabrania sie drukowania dokumentow stuzbowych w punktach ksero lub

z pomoca innych podmiotéw czy 0séb trzecich.

Komunikacja z przetozonym lub innymi wspétpracownikami powinna by¢
prowadzona za posrednictwem wdrozonych w Urzedzie Miejskim w
Radomiu rozwigzan teleinformatycznych.

. Pracownik zobowigzany jest do weryfikowania nadawcéw wiadomosci

e -mail. W przypadku watpliwosci co do tozsamosci nadawcy zabronione
jest otwieranie zatgcznikbw do wiadomosci e-mail oraz hiperfgczy
znajdujacych sie w tekscie.

. Podczas wysytania korespondencji zbiorczej pracownik zobowigzany jest

do korzystania z opcji ,kopia ukryta” dzieki ktorej odbiorcy wiadomosci
nie zobaczg wzajemnie swoich adresow e-mail.

Pracownik zobowigzany jest do szyfrowania zatacznikdw zawierajacych
dane osobowe dofgczone do wiadomosci e-mailowych np. poprzez
archiwizacje z hastem i przekazywania hasta zawsze inng formag, na przyktad
telefonicznie.

. Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne

konta e-mail.

. Zabrania sie wi3gcza¢ opcje autouzupetniania formularzy w opcjach

przegladarki internetowej.

Pracownik zobowigzany jest do stworzenia oddzielnego konta uzytkownika
systemu w pracy na prywatnym  sprzecie  komputerowym,
wykorzystywanym do pracy zdalnej. Konto uzytkownika powinno posiadac
ograniczone uprawnienia i by¢ chronione silnym hastem oraz
nieudostepniane osobom trzecim.

Za legalnos¢ oprogramowania, w tym programu antywirusowego
odpowiada wiasciciel sprzetu.

Po zakonczeniu okresu pracy poza miejscem jej statego wykonywania
pracownik jest zobowigzany bezzwifocznie przekazac pracodawcy wszystkie
dane zwigzane <z wykonywanymi zadaniami stuzbowymi zapisane
na prywatnym sprzecie (dokumenty stuzbowe tworzone i przechowywane
w pamieci komputera, pliki oraz inne posiadane informacje), a nastepnie
usunac je w sposob trwaty.

IV. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
0SOBOWYCH PODCZAS PRACY ZDALNE]

Pracownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych,
zobowigzany jest:

do niezwfocznego poinformowania o tym pracodawcy - administratora danych
i inspektora ochrony danych;

zabezpieczenia dostepu do miejsca lub urzadzen celem zapobiezenia dalszym
zagrozeniom, ktére mogtyby skutkowac utrata danych osobowych;



e powstrzymania sie od rozpoczecia lub kontynuowania pracy, jak réwniez
od podejmowania jakichkolwiek czynnosci, mogacych spowodowac brak
mozliwosci identyfikacji naruszenia;

e wspofpracy w celu identyfikacji  zagrozen oraz zminimalizowanie jego
ewentualnych negatywnych skutkéw, zastosowania dziatan naprawczych oraz
zaradczych tak, aby zminimalizowa¢ wystgpienie podobnych naruszen
w przyszfosci.

Zakres przekazanych niezbednych informacji dotyczacych naruszenia zawiera
zatacznik nr 2.

PREZYDENT MIASTA

(-) Radostaw Witkowski



Zatacznik nr 1
.............................................................. Radom, dnia ...l

(stanowisko)

OSWIADCZENIE

Ja nizej podpisana(y), os$wiadczam, ze wszelki sprzet komputerowy oraz
oprogramowanie bedace wtasnoscig Urzedu Miejskiego w Radomiu, a udostepniony mi w celu
Swiadczenia pracy zdalnej bede wykorzystywat(a) wyfacznie dla realizacji zadan stuzbowych,
okreslonych w umowie o prace lub innej umowie cywilnoprawnej. Oswiadczam réwniez,
ze prywatny sprzet komputerowy wykorzystywany do pracy zdalnej posiada odpowiednie
zabezpieczenia w postaci oprogramowania antywirusowego oraz stosownych haset dostepu.
Oswiadczam, ze zapoznatam(em) sie, rozumiem i bede przestrzega¢ obowigzkéw wynikajacych
zprzepisbw Ustawy z dnia 10 maja 2018r. o ochronie danych osobowych
(Dz.U. 2019, poz. 1781), z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia27 kwietnia 2016r. oraz dokumentéw przyjetych przez Urzad Miejski w Radomiu w
zwigzku z przetwarzaniem danych osobowych, a w szczegélnosci: Polityki bezpieczenstwa
Informacji i ochrony danych osobowych; Instrukcji zarzadzania systemem informatycznym
w tym do przetwarzania danych osobowych, wprowadzonych Zarzadzeniem
Prezydenta Miasta Radomia Nr 3715/2022 z dnia 12 lipca 2022r.

Zobowiazuje sie do podejmowania dzialan zmierzajacych do zapewnienia bezpieczenstwa
przetwarzania danych osobowych poprzez ich ochrone przed niepowotanym dostepem,
nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem oraz
unikaniem tych zachowan, ktére mogtyby poziom bezpieczefnstwa danych osobowych obnizy¢.
Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych uzyskam dostep w trakcie wykonywania pracy zdalnej, réwniez po jej
ustaniu.

Zobowigzuje sie rowniez do uzytkowania powierzonego mi sprzetu komputerowego w sposéb
nalezyty, tak aby nie wyrzadzi¢ w nim szkody oraz zgodnie z zasadami okreSlonymi
w . Instrukcji zarzadzania systemem informatycznym, w tym do przetwarzania danych
osobowych” obowigzujgcej w Urzedzie Miejskim w Radomiu.

Urzad Miejski w Radomiu zastrzega sobie prawo monitorowania sposobu
uzycia sprzetu komputerowego oraz oprogramowania, bedacego wiasnoscia Urzedu
Miejskiego
w Radomiu, a udostepnionego w celu Swiadczenia pracy zdalne;j.

Potwierdzam, ze zdaje sobie sprawe z tego, ze w razie naruszenia zasad, grozi
mi odpowiedzialno$¢ materialna na podstawie art. 114 K.P., a takze odpowiedzialnos$¢
dyscyplinarna wiaczajac utrate zatrudnienia - zgodnie z art. 52 K.P. (Dz.U. z 2022r.,
poz. 1510 t.j. z p6zn. zm ustawy z dnia 26 czerwca 1974r. - Kodeks Pracy),
odpowiedzialnos¢ karna na podstawie art. 278 i 293 K.K. w zwigzku z art. 291 i 292
(ustawy z dnia 6 czerwca 1997r. Kodeks Karny Dz.U. z 2022r., poz. 1138 t.j. z pdzn.
zm) oraz odpowiedzialno$¢ karna i cywilna przewidziana w art. 116 i nastepnych
(ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz.U. z
2022r., poz.2509 t.. z poézn. zm) za niezgodne z prawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnienie oprogramowania.

................................... (podpis pracownika)



1.

2.

3.

4,

5.

Zatgcznik nr 2

Zgtoszenie naruszenia ochrony danych

Imie i nazwisko osoby zgfaszajacej:

Naruszenie ochrony danych dotyczyto:

a)
b)

zgubienia lub kradziezy nosnika/urzadzenia;

nieuprawnione uzyskanie dostepu do informacji;

nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie
zabezpieczen;

ztosliwe oprogramowanie ingerujgce w poufnos¢, integralnosc
i dostepnosc danych;

uzyskanie poufnych informacji poprzez pozornie zaufang osobe
w oficjalnej komunikacji elektronicznej;

nieprawidtowa anonimizacja danych osobowych w dokumencie;
nieprawidtowe usuniecie/ zniszczenie danych osobowych
z nosnika/ urzadzenia elektronicznego przed jego zbyciem przez
administratora;

niezamierzona publikacja;

dane osobowe wystane do niewtasciwego odbiorcy;

ujawnienie danych niewtasciwej osobie;

ustne ujawnienia danych osobowych;

NN orvveeesssss e s s sssssssssssses

Szczegdtowy opis kategorii 0sob i danych osobowych (np.: imie, nazwisko, data

urodzenia, miejsce zamieszkanie, dane dotyczace zdrowia):



